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論 文 の 要 旨 
 審査対象の論文は、仮想プライベートネットワーク(VPN)のサーバ管理における様々な問題を解決
するために、１つのインスタンスで多種多様なプロトコルを扱えるようなサーバを実装する新たな手
法を記述したものである。 
 広く利用されている VPN プロトコルは、多種多様で、それらを受け付けるために、多数の VPN サ
ーバを同時に実行することが一般的である。この場合、個々の VPN プロトコルごとにセンシティブ
な設定を繰り返すなど管理が複雑になる。また、検閲回避を支援するためにボランティアとして VPN
中継サーバを実行する時にも、VPN サーバの動作が通常業務に影響を与えないように複雑な設定を要
するという問題がある。この論文は、そのような VPN サーバの管理に関する問題を解決する手法と
して、統合的な VPN サーバを実行することを提案している。統合的な VPN サーバとは、単一のイン
スタンスで複数の VPN プロトコルを受け入れ、統一的な手法で設定・管理が行えるような VPN サー
バである。 
 この論文では、具体的に統合的な VPN サーバとして、SoftEther VPN サーバの実装を示している。
この実装の特徴は、レイヤ 2 の VPN プロトコルとレイヤ 3 の VPN プロトコルを統一的に扱えるよ
うにしている点にある。そのために、内部にレイヤ 2 のスイッチを中心に置き、レイヤ 3 のプロト
コルは、「L2 アダプタ」と呼ぶモジュールを介して接続する手法を提案している。これにより、レイ
ヤ 2 スイッチでの統一的な設定を可能にしている。SoftEther VPN サーバは、7 種類のプロトコル
を受け付け、また高い移植性を持つ。実験により、異なるプロトコル間を接続した場合には、従来の
カーネルベースの実装よりも高い性能を持つことを示している。 
 この論文は、上記の VPN サーバを応用して、VPN Gate と呼ばれる、政府によるインターネット検
 閲を回避する仕組みを実装している。VPN Gate では、多数のボランティアを募り、VPN 中継サーバ
を実行してもらう。このサーバは、内部に SoftEther VPN サーバを含み、ボランティアの通常業務
に影響を与えずに種々の VPN プロトコルを受け付ける。検閲を回避したい利用者は、中央のリスト
サーバから VPN 中継サーバの IP アドレスを入手し、そのサーバへ接続する。検閲当局もまた、そ
のような IP アドレスを入手し、検閲用ファイアウォールに設定して、通信を遮断する。この論文で
は、新たに、VPN Gate とは無関係で重要な IP アドレスをリストに含める手法を提案している。こ
れにより、検閲当局に VPN サーバかどうかの接続試験を強いる。この論文では、この接続試験を VPN 
中継サーバが協調的に検出する手法を提案している。これは、VPN 中継サーバのログを中央のリスト
サーバに集めて解析することで、接続試験を行っている IP アドレスを見つけるものである。この論
文では、2013年 3月から 9月にかけての検閲回避の結果から、提案方式の有効性を示している。 
 
 
審 査 の 要 旨 
【批評】 
 この論文では、使いやすい VPN サーバとは何かを徹底的に追求した結果、統合的な VPN サーバを
用いる手法に到達している。そのためには、従来の OS カーネルや外部プログラムが持っていた多数
の機能を VPN サーバ内に再実装している。この再実装は実際には容易なことではないが、この論文
では、L2 アダプタの導入や様々な技法により完遂している。OS 機能を内包したことは、高い移植性
を実現することにも貢献している。実際に、この論文で述べている VPN サーバは、多数のプラット
ホームで動作する。これらの技法は、今後のこの分野のソフトウェア開発に大きく寄与すると思われ
る。 
 この論文で述べられている SoftEther VPN サーバ、および、検閲回避システム VPN Gate は、極
めて高い有用性を持っている。このことは、全世界に利用者が広がっていること、オープンソースの
コミュニティから改善提案を受け付けていること、および、サードパーティ製のクライアントが開発
されている点からも確認できる。このように広がりを持っている点は、高く評価できる。 
  
【最終試験の結果】 
平成 29年 2月 13日、システム情報工学研究科において、学位論文審査委員の全員出席のもと、著
者に論文について説明を求め、関連事項につき質疑応答を行った。その結果、学位論文審査委員全員
によって、合格と判定された。 
【結論】 
上記の学位論文審査ならびに最終試験の結果に基づき、著者は博士（工学）の学位を受けるに十分
な資格を有するものと認める。 
 
